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RESUMO

O presente trabalho visa demonstrar a necessidade de criacado de leis especificas
sobre a protecdo dos dados pessoais na rede mundial de computadores, pois 0
avango da tecnologia tem levado as pessoas a serem tornarem “interligadas” pelo

uso ilimitado da internet expondo sua vida e de terceiros.

Palavras — chave: Tecnologia — Seguranca — Direitos Fundamentais.

PROTECAO DE DADOS PESSOAIS E AS NOVAS TECNOLOGIAS: (IN)
SEGURANCA QUANTO AOS DIREITOS FUNDAMENTAIS

INTRODUCAO

Nos ultimos anos com a crescente velocidade da tecnologia, uso e
exposicdo de dados pessoais no ambiente virtual, verificou-se a necessidade da
criacdo de leis que protegessem os individuos pelo uso ilicito de seus dados no meio

ambiente virtual.

A privacidade € um tema que surgiu junto com a criacdo da internet e
compartilhamento de dados, pois o descontrole e a incerteza sobre quem dispde ou
possui acesso a dados pessoais ultrapassa o poder de escolha do individuo sendo

necessaria a atuacao efetiva do Estado afim de proteger os direitos fundamentais
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garantidos constitucionalmente e a responsabilizacdo do uso ilicito desses dados

através de leis infraconstitucionais.

Com as ultimas transformac¢des no mundo digital, pode-se denominar como
Era Digital esse avangco tecnolégico na vida dos individuos, proporcionado a
populacdo mais praticidade, dindmica nas relacdes profissionais e pessoais. Porém,
junto com as consequéncias positivas veio a utilizacao ilicitas de dados pessoais na
informatizacdo e, com isso busca-se um posicionamento do Estado quanto seu
papel de proteger os direitos fundamentais estabelecidos na Constituicdo Federal de
1988.

Nesse sentido para tratar do tema em questdo é necessario demonstrar a
necessidade de criacdo de leis especificas sobre a protecdo dos dados pessoais na
rede mundial de computadores, apresentar a evolugéo tecnoldgica da comunicagao
e internet, bem como destacar a protecdo dos dados pessoais pela legislacao
brasileira e o principio da privacidade e relacionar a informatizacdo com o principio

da privacidade.

1. EVOLUCAO TECNOLOGICA DA COMUNICACAO E A INTERNET

Uma das primeiras formas de comunicacdes entre as pessoas foi o radio,
surgindo posteriormente a televisdo e o cinema. A criagcdo dos computadores foi um
grande avanco aliado principalmente com o surgimento da internet, no século XX,
pois influenciou o0 modo de pensar e de agir das pessoas por criar um ambiente
virtual que interliga individuos no mundo inteiro através da divulgacdo e

compartilhamento de dados.

A Agéncia Nacional de Telecomunicacdes (ANATEL) (1995), editou a norma

n°. 004/95, que conceitua Internet como sendo o

‘nome genérico que designa o conjunto de redes, os meios de
transmissdo e comutacdo, roteadores, equipamentos e
protocolos necessarios a comunicacdo entre computadores,
bem como o software e os dados contidos nesses

computadores”.
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A revolucédo da tecnologia da informacéao, a partir da década de 80, comecou a

ser utilizada pelas empresas para se fundamentarem no mercado.

Os primeiros computadores eram tdo enormes que chegavam a ocupar uma
sala inteira e com 0 avanco tecnoldgico e pesquisas, nos ultimos 30 anos, outros

formatos de computadores foram surgindo.

A velocidade dos avancos tecnoldgicos tem ocorrido de forma tdo rapido que
os individuos devem fazer uso de técnicas para acompanhar essa evolucdo, sendo

denominados de sociedade da informacéao.

No Brasil, a internet teve seu desenvolvimento no ano de 1988, por meio de
uma atuacdo cooperativa dos Ministérios da Ciéncia e Tecnologia e das
Comunicagbes, que criaram a chamada Rede Nacional de Pesquisa (RNP), cujo
interesse maior dos Ministérios era o desenvolver uma infraestrutura minima de

servigos de Internet que abrangesse todo o territério nacional (SANTOS, 2013).

No entanto, junto com a criacdo e expansdo da internet as relacdes sociais
sofreram também um grande impacto, por ser parte do dia a dia das pessoas como

fonte de pesquisa, informacéo e trabalho.

2. PROTECAO DE DADOS PESSOAIS

Como j& mencionado, o uso da internet tem influenciado diretamente o
comportamento e as relacfes interpessoais. Porém, a utilizacdo intensa da
tecnologia tem apresentado danos sociais e de ordem pessoal imensas, através da

exposicao da vida pessoal e de terceiros na internet.

Porém, a tecnologia pode ser utilizada como uma ferramenta devastadora que
prejudique a vida social ou profissional de pessoas vitimas ou autores de exposicéo

ilicita.

Com o intuito de proteger a populacdo brasileira no que se refere a dados
compartilhados, o Brasil prevé em sua atual Constituicdo como direito fundamental
inviolavel, a intimidade, a vida privada e a imagem das pessoas, e a inviolabilidade

do sigilo de correspondéncia. Embora o Constituinte em 1988 ndo pudesse prever o
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avanco tecnologico que a Era Digital se tornaria, nesse momento ele garante até
mesmo o direito de indenizagao pelo dano material e moral referente a violagéo dos

referidos direitos.

Com o intuito de proteger os dados pessoais, nossa legislagdo, em 23 de abril
de 2014 criou a Lei 12.965, conhecida como: Marco Civil da Internet, regulamentada
pelo Decreto no 8.771/2016, que em seu art. 3° inc. Il e lll, ratifica a vontade do
legislador em proteger a privacidade do usuario da internet e, especificamente no
inc. lll, “aprecia a protecdo de dados na medida em que reafirma os principios

constitucionais relacionados ao respeito a privacidade”.

Embora a legislacdo brasileira tenha apresentado essas previsdes, diante da
velocidade das informacbes e do avanco da tecnologia, estas leis ainda se
mostravam insuficientes quanto a protecdo da intimidade, vida privada, honra e

imagem das pessoas.

Ainda em busca por uma protecdo eficiente da lei em relacdo ao presente
tema, destaca-se que no dia 10 de julho de 2018, o plenario do Senado Federal
aprovou o Projeto de Lei da Camara n°® 53/2018, que altera o artigo 7°, inciso X e 0
artigo 16, inciso Il, do Marco Civil da Internet, para disciplinar a protecdo dos dados
pessoais no Brasil e definir as situacdes em que estes podem ser coletados e

tratados, tanto por empresas quanto pelo Poder Publico.

Assim, € necessario que diante da informatizacdo, que o direito regule as
relacbes pessoais, por isso, criou-se a Lei n° 13.709/2018, com o objetivo de

resguardar a protecao dos dados pessoais.

Assim, a nova legislacdo almeja promover a necessaria protecdo aos direitos
fundamentais da liberdade e privacidade dos individuos, que entrard em vigor em
fevereiro de 2020, apdés 18 meses de sua publicacdo no Diario Oficial da Unido,
fazendo com que o Brasil se torne um dos paises do mundo que tem uma lei

especifica sobre o tema.
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3. INFORMATIZACAO E A VIOLACAO DO DIERITO DA PRIVACIDADE

O direito a privacidade é considerado um direito de primeira geracdo que esta

relacionado com os principios da liberdade e da dignidade da pessoa humana.

Deve ser analisado que neste processo de avanco tecnoldgico a figura do
homem n&o deve ser vista como objeto ou coisa e a tecnologia como lugar principal,
pois isso pode colocar o conceito de privacidade em crise ao compartilhar dados na

rede.

Atinge diretamente o direito a privacidade o uso indevido ou abusivo de
armazenamento ou utilizacdo de dados pessoais enquanto direito fundamental
garantido constitucionalmente, por isso, deve-se buscar um controle efetivo das

proprias informacdes publicadas na rede social.

Com o avanco tecnoldgico, e uso da internet por uma grande quantidade da
populacdo mundial, é compartilhado em todo momento diversas publicacdes com

conteudo bons ou ofensivos através das redes sociais.

Cassanti (2014) ensina que:

‘O maior incentivo aos crimes virtuais é dado pela falsa
sensacao de que o meio digital € um ambiente sem leis, mas é
importante saber que quando o computador € uma ferramenta
para a pratica dos delitos, suscita a possibilidade de se

amoldar aos tipos penais ja existentes” CASSANTI (2014).

O aumento desses crimes virtuais, que ofendem a honra das pessoas, se
devem ao fato de que a populacdo ainda acredita que a internet ndo tem lei e que
podem cometer esses crimes acreditando que o uso da internet € anénimo e tais

condutas néo serem tipificadas como crimes.

No entanto, deve ser lembrado que vivemos em um Estado Democratico de
Direito e que nenhum direito é absoluto, embora seja constitucionalmente garantido

a liberdade de expresséo.

Porém, destaca-se que o direito a liberdade de expressdo admitira restricbes

sempre que concorrer com outros direitos fundamentais, isto é, sempre que a
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liberdade de expresséo se encontrar em face de outro direito fundamental, como por

exemplo o direito a honra, amparado no artigo 5°, inciso V, da Constituicdo Federal.

Ao criar perfis falsos com o intuito de ofender a honra de determinada pessoa,
Cassanti (2014) leciona que esta préatica pode incorrer no “crime de falsa identidade
quando for obter vantagem, em proveito proprio ou alheio, ou para causar dano a
outrem”. Além disso, podera incidir “a repercusséo civel em que a pessoa lesada

podera requerer ressarcimento pelos danos morais causados”.

E necesséaria uma maior divulgacdo sobre o uso da internet, de que a mesma
pode ser utilizada, porém, existem limites para seu uso, pois, para toda liberdade na
utilizacéo tera uma consequéncia, de maneira que qualquer tipo de publicacdo pode

ser rastreada, e imputada ao autor uma pena sobre suas postagens e intencoes.

Para se chegar ao autor do crime nas redes sociais, o endereco IP, ou numero
do IP (Internet Protocol) é a evidéncia mais comum de ser coletada nas
investigacdes, por tratar-se de uma identificacdo das conexfes de computadores ou
redes locais com a internet. Trata-se do enderec¢o responsavel pela transmissdo e
recepcao dos dados entre as maquinas para que a conexado e troca de informacdes

seja segura.

Tal endereco permite que ndo haja perda de dados e ndo ocorra choque entre
as informacdes, com isso, cada maquina conectada a internet, faz com que cada
maquina seja identificada, devido a distribuicdo dos servidores. Tornando os

usuarios de cada maquina utilizada, seguramente identificados nos servidores.

7z

O Estado Democratico de Direito é um Estado garantidor dos direitos
fundamentais, onde os direitos individuais e coletivos estéo previstos na Constituicéo

para serem respeitados e cumpridos.

Assim sendo, o Estado deve proteger os direitos fundamentais da populacéo
diante do uso da internet e das tecnologias, proporcionando uma seguranga quanto

ao uso dos dados pessoais.

Ocorre que os dados pessoais sdo tutelaveis, preponderantemente, de forma
indireta, pela protecédo da privacidade, conforme o artigo 5°, inciso X da Constituicdo

Federal e, essa previsdo constitucional ganhou maior importancia devido a
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crescente exposicao tecnologica dos individuos. Entretanto, ndo oferecia a devida
seguranca aos dados, visto que nao prevé medidas no sentido de o Estado fornecer
0S meios necessarios para o seu exercicio, tdo pouco dos individuos em exercé-lo
(BASTOS, 2007).

Destaca-se ainda que a lei n® 13.709/2018, denominada como a Lei Geral de
Protecdo de Dados Pessoais, estd fundamentada nos principios da boa-fé,
finalidade, adequacdo, necessidade, livre acesso, qualidade dos dados,
transparéncia, seguranca, prevencdo, néo discriminacdo, responsabilizacdo e

prestacao de contas.

A criacdo desta lei foi uma grande conquista nos ultimos anos no que se refere
ao tema em estudo, pois cria obrigacées também para o controlador e operador dos
dados, trazendo uma previsdo de responsabilizacdo por danos morais e patrimoniais
e sancfes administrativas como adverténcia, aplicacdo de multa, que podera
alcancar a média de 2% do faturamento da pessoa juridica de direito privado,

grupo ou conglomerado no Brasil no seu ultimo exercicio.

A intencdo do legislador € proporcionar maior seguranca juridica e que 0s

crimes cometidos sejam responsabilizados.

Recentemente o Plenario do Senado aprovou a PEC 17/2019, que torna a
protecdo de dados pessoais que estdo disponibilizados na rede digital seréo
incluidos no rol de garantias individuais da Carta Magna. Esse assunto é tao
relevante nos ultimos anos, que a referida proposta de emenda néo obteve votos
contrarios e nem abstencdes, sendo encaminhada a Camara dos Deputados para

votacao.

O autor da proposta foi o senador Eduardo Gomes (MDB-TO), tendo como
relatora a senadora Simone Tebet (MDB-MS), que de acordo com o autor a intengao
€ de a protecdo aos dados pessoais seja uma continuacdo da protecdo da
intimidade, trazendo uma maior seguranca juridica a todos que utilizam a internet

como ferramenta de trabalho ou até mesmo social.
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CONSIDERACOES FINAIS

Junto com a criacdo de novas tecnologias surgiu a exposicdo de dados
pessoais tomando proporc¢des imensuraveis. Neste contexto a discussdo acerca da
protecdo dos direitos fundamentais descritos na Constituicdo brasileira e a
informatizacdo tem sido gerado (in) seguranca em relacdo a protecdo de tais

direitos.

Apesar da Carta Magna ser de 1988, antes da propagacao da internet e sua
expansdo em relacdo a compartilhamento de dados pessoais, prevé em seu texto
normas relacionadas com o direito fundamental de protecdo de dados pessoais.
Entretanto, a preocupacao por divulgacdes de informacdes pessoais, originou a

criacao de leis esparsas referentes a este tema.

Diante disso, a legislacéo brasileira nos ultimos anos criou leis exclusivamente
para a regulacdo da garantia de guarda das informacfes pessoais, como por
exemplo a Lei n® 13.709/2018 que almeja promover a necessaria protecdo aos

direitos fundamentais da liberdade e privacidade dos individuos.

A Constituicdo de 1988 tutelou diversas garantias e direitos fundamentais
referentes a liberdade e privacidade, entre elas, a inviolabilidade da vida privada e
da intimidade (artigo 5°%, X), a inviolabilidade do sigilo das correspondéncias e das
comunicacGes telegraficas, de dados e comunicacGes telefonicas (artigo 5°, Xll), o
direito a informacéo (artigo 5°, XXXIIl) e a ag¢do constitucional habeas data (artigo 5°,

LXXII) de modo a ofertar maior seguranca as informacdes.

Com o intuito de proteger o ambiente virtual, diversas leis foram criadas, como
por exemplo a Lei n® 12.737/2014, o chamado Marco Civil da Internet, que definiu o

gue era ou ndo permitido no ambiente virtual.

Posteriormente, com o0 objetivo de oferecer maior seguranca juridica foi
sancionada a Lei n° 13.709/2018 voltada exclusivamente para a regulagdo da

garantia de guarda das informacdes pessoais.

E recentemente a PEC 17/2019, que fora aprovada pelo Plenario do Senado,
tem como finalidade dispor que a protecdo aos dados pessoais seja uma

continuagao da protecdo da intimidade.
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Assim sendo, afirma-se que a protecédo dos dados pessoais na internet trata-se
de um direito fundamental alicercada em diversos principios, tais como honra,

imagem e intimidade visando a seguranca e bem-estar do cidaddo do mundo virtual.
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