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RESUMO

Este Artigo versa sobre um dos maiores desafios da Policia no momento que séo as
investigacdes de crimes em ambiente virtual. A ideia basica € buscar analisar novas
ferramentas de investigagdo como encargos do 6nus da prova no levantamento de
informagdes substanciais para que o crime cibernético possa ser combatido de forma

efetiva.
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CRIMES CIBERNETICOS: NECESSIDADE DE NOVAS FERRAMENTAS DE
INVESTIGACAO COM ENCARGOS NO ONUS DA PROVA

INTRODUGCAO

O advento da informacgé&o indica claramente novos rumos para 0S processos
organizativos da sociedade, principalmente no contato diario e cotidiano entre as
organizagbes e seus publicos, além das relacdes sociais. Neste contexto, este
ambiente se tornou propicio para a execucdo de crimes, denominados de crimes

virtuais e/ou cibernéticos.

Assim, nesta fase atual da sociedade humana, novas metodologias de

investigacbes despontam para ocupar o espaco ja superado de antigos métodos
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investigativos, justamente com o intuito de acompanhar a evolugao natural das formas
do agir criminal. A policia nasceu juntamente com o conceito de Estado e de justica.
O Estado se constituiu a partir da efetivacdo de normas de conduta impostas as
sociedades. As normas hasceram com O0S agrupamentos e humanos e sua
institucionalizacdo criou o Estado com a extrema necessidade de se fazer justica para

guem n&o cumprisse as normas.

Com o passar do tempo importantes mudancas ocorreram na forma de
investigacao policial, em decorréncia do proprio avanco nos sistemas de informacao.
No contexto dessa evolugcdo, surgiram sistemas de informacdo que agilizam e

colocam a Policia muito perto de desvendar com maior celeridade esses crimes.

A ideia basica foi buscar analisar a necessidade de novas ferramentas de
investigacdo com encargos no 6nus da prova no levantamento de informacdes para a
formatacao de um inventario de interesses que sirva como base para a elucidagéo de

crimes virtuais e/ou cibernéticos.

1. Origem historica

No inicio a policia era diretamente ligada ao exército, pois esse incorporava o
conceito de seguranca interna e externa. Mas diante a especificidade da atividade

policial, esse desprendimento era absolutamente natural e necessario.
De acordo com Colares (2009, p. 33):

‘Logo os exércitos passaram a ter enorme dificuldade de se
concentrar em duas atividades: a policial e a de seguranca
externa, até em funcdo das guerras que eram muito intensas e
obrigavam os exércitos a terem que usar todo o seu contingente
na atividade de seguranca externa, o que dificultava as

atividades de seguranca interna”.

Assim nasceu a policia como se conhece hoje. Na Grécia, ber¢co da democracia,
o poder judiciario utiliza escravos na fungéo de policia, mas o trabalho de investigacéo
de crimes era realizado pelos proprios cidadaos. (GONCALVES, 2013).

Desta forma, ficou claro para o Estado que a funcéo policial era necessaria e

fundamental, além da individualizacdo da mesma. Com isso, a funcdo de seguranca
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interna, passou ganhar contornos de muita importancia por ser um primeiro passo
para incrementar acdes para todos aqueles que ndo cumpriam as normas juridicas
(COLARES, 2009).

2. Evolucao da atividade policial

Com o passar dos tempos, a atividade policial foi se ampliando, passando a
incorporar cada vez mais as atividades de inteligéncia. Atualmente todas as
corporacfes policiais possui em sua estrutura hierarquica um setor de Inteligéncia
Policial que desenvolve acdes de combate ao crime, sendo necessério que o trabalho
informativo seja um adendo a mais no levantamento sistemético de informacdes que
servirdo de base para a formatacdo de um protocolo de intences e um inventario de
interesses que possa servir de modelo para investigacbes na area virtual ou
cibernética (DIAS, 2010).

O argumento exposto possuiu o carater claro de reiterar as analises criticas e
prospectivas sobre a questdo do combate ao crime virtual e/ou cibernético e sua
intrinseca relacdo com a dindmica da seguranca publica, meio do monitoramento dos
sistemas de informagéo de formal geral, redes sociais etc. As tendéncias desta
continua mudanca nesse tipo de tecnologia permitiram identificar novas ferramentas

de inteligéncia para subsidiar as decisfes policiais e juridicas (COURI, 2009).

Os recursos de informética continuam sendo explorados de todas as formas,
pois o computador tornou-se uma ferramenta cotidiana na vida das pessoas, porém
muita das vezes esta sendo utiliza de forma equivocada. Agora com os aparelhos
celulares que se transformaram rapidamente em instrumentos de sistemas de
informacédo, sdo muito utilizados também para que se cometam crimes (ANGELUCI,
2017).

3. Modelos de inteligéncias bem-sucedidos e a incorporacdo no ambito estatal

Nos Estados Unidos, o Federal Bureau of Investigation — FBI utiliza a inteligéncia
policial para formatar provas irrefutaveis contra criminosos de todas as espécies. Um
exemplo famoso € o caso do Agente Federal Joseph D. Pistone que se infiltrou, nos
anos de 1970, na Mafia Americana como o nome ficticio de Donnie Brasco e, la

permaneceu por cerca de cinco (5) anos, levantando informacdes que no futuro foram
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decisivas para o aniquilamento da mafia nos Estados Unidos. Na Franga a policia de
inteligéncia que hoje adquiriu contexto internacional — é a Organizacdo Internacional
de Policia Criminal — INTERPOL que exercita a atividade de inteligéncia policial em
varias frentes de crimes e cujo caso mais famoso foi a descoberta de um possivel
atentado contra o entéo presidente francés Charles de Gaulle em 1962, que culminou
com a intervencao da referida instituicdo com a morte do terrorista. (COLARES, 2009).

Mas atividade de inteligéncia no ambito estatal ndo so se refere a atividade da
policia em si, pois também se ampliou para 0 ambito da seguranca nacional e se

tornou inteligéncia governamental. Segundo CEPIK (2003, p. 1):

“A atividade de inteligéncia é essencial ao desenvolvimento e a

preservacao do Estado Democratico de Direito.”

Todos o0s paises economicamente desenvolvidos, com democracia
consolidadas, possuem servi¢cos de inteligéncia responsaveis, legais e fortes. Mas no
caso deste trabalho, embora possam surgir alguns pontos em um caso ou outro, s
interessa a inteligéncia policial, ou seja, o processo de sintetizar informacdes
provindas de fontes de informacfes (abertas e fechadas) que fundamentam o
processo decisorio (CEPIK, 2003).

4. Coleta de informacgfes

O trabalho policial esta relacionado a prevencao, repressdo e controle da
violéncia. Evidentemente, a populacdo necessita e espera que a policia previna e
desvende o crime e preserve a ordem publica. Isto exige uma mudanca gradativa, nos
procedimentos adotado, saindo de um sistema fechado e indo para um sistema aberto
na area policial, com prioridade na organizacdo e em certo ponto até mesmo na

extingdo da abundancia de niveis funcionais na sua estrutura (GONCALVES, 2013).

E preciso criar uma proximidade e entendimento mituo entre a populagéo e a
organizacgdo, partindo da premissa fundamental de que a responsabilidade pela
seguranca publica ndo é s6 da policia, mas compartilhada entre o Estado e seus
cidadaos. Assim, a crescente insatisfacdo experimentada pela sociedade ocasiona a
mudanca das organizacdes policiais. Aos poucos, por toda parte, observa-se a adogao
em carater experimental de estruturas descentralizadas e menos burocratizadas de

aplicacdo da lei com novos conceitos de policia como este. Neste sentido, os
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departamentos de inteligéncia policial nasceram com a necessidade de se obter e
guardar informag@es pertentes aos crimes e usé-las como forma de prova contra seus

autores. Sobre esse contexto, CEPIK (2003, p. 29) afirma que:

“Inteligéncia lida com o estudo do "outro" e procura elucidar
situacdes nas quais as informacgdes mais relevantes sao
potencialmente manipuladas ou escondidas, em que h& um
esforco organizado por parte de um adversario para
desinformar, tornar turvo o0 entendimento e negar

conhecimento”.

Como se pode observar, o trabalho da inteligéncia policial é levantar o maior
namero de informacdes pertinentes para usar como prova contra a quem comete o
delito, que por sua vez procura, em sentido contrario evitar que essas informacdes

sejam trabalhadas e usadas como prova contra si (CEPIK, 2013).

E um trabalho de levantamento de informacées contundentes justamente por ser
percebida que a informacdo é a matéria-prima mais valiosa. A informacédo é fator-
chave do trabalho policial, principalmente nos tempos atuais, denominados de “Era da
Informacéo”. Neste sentido, o importante € dispor de informac¢des seguras que
embasem o processo de levantamento de provas. Entdo o trabalho policial se torna
um elemento balizador do levantamento de provas, fornecendo uma visao cristalina
da pratica delituosa, em funcédo das informacdes possibilitarem a formacédo de um
retrato fiel da situagdo (CEPIK, 2013).

5. Empecilhos no mundo virtual para obtencéo do 6nus da prova

O levantamento de informacdes parte de uma situacao geral para uma situacao
particular, ou seja, deve-se partir de uma situacao geral (todos sdo cumpridores da
lei) para se identificar se alguém n&o a cumpriu em determinado espaco de tempo
usando as ferramentas de controle, como a verificacdo de atividades suspeitas por
parte dos provedores de internet, ou ainda em casos de crimes financeiros no ambito
virtual o uso de informacdes de movimentacdes bancarias atipicas. Para isso 0s
orgaos de investigacdo precisam manter uma relacdo bem amistosa com essas
instituicbes. E para isso se faz necessério a resguarda de determinadas

especificidades que ndo podem ser burladas (ROESCH, 2014).
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Assim caso alguma coisa aconte¢ca no ambito virtual que va de encontro as
politicas de gestao das empresas provedores de internet ou ainda de outras empresas
se faz necessario que esta identificacdo seja imediatamente comunicada aos 6rgaos
de investigagao criminal. Assim deve estar bem inscrito nas relacées entre empresas
de informatica e telecomunica¢des alguns requisitos como: ndo possuir nenhum tipo
de conduta inadequada; (i) ter comportamento civil correto de acordo com as normas
sociais deflagradas. Como comprovar isso? Somente com o controle diario dos
acessos devidos e indevidos (caso de sites pornograficos). O processo de
investigacdo de crime virtual e/ou cibernético € mais amplo do que simplesmente
cadastrar alguém. Alguns dados séo sigilosos como garantia constitucional, como, por
exemplo, os dados bancarios, que para serem comprovados, devem seguir um regime

juridico, ou seja, necessita-se de uma autorizacao judicial.

O crime virtual e/ou cibernético € um crime de muito dificil prevencao, que produz
enormes dificuldades de ser investigado, de perseguicdo bem complicada, cuja
comprovacdo € bastante dificil e a punicdo quase impossivel, até por conta da

auséncia de legislacdo mais especifica (DIAS, 2010).

Dentre os problemas para investigar essa tipologia de crime esta certamente a
auséncia de uma legislacdo adequada e a completa auséncia de um método mais
especifico no tratamento das condicionalidades deste crime, dentre elas a completa
auséncia de compartilhamento informacdes entre as instituicées, principalmente as
empresas que trabalham especificamente com os sistemas de informacgao (empresas
de informatica - provedoras). Tudo isso dificulta a acdo célere dos érgaos de
investigacdo (DIAS, 2010).

Também ndo se esquecer de gque criminosos virtuais nem sempre atuam nos
seus locais de origem, o que dificulta muito as ac6es de 6rgaos de investigacdo. Sao
criminosos transacionais e nem sempre onde ocorre o crime é o local de origem do
criminoso. Assim, se faz necessario que o investigador desse tipo de crime tenha
profundo conhecimento de Tecnologia da Informacgédo (Tl) e possa a partir desse
conhecimento identificar a origem da comunicagéo, que no ambiente de Tl se refere
a identificar o Internet Protocol (IP) e a quem este esta vinculado e isso soO € possivel
que exista uma parceria entre 0 6rgdo de investigacao e as empresas responsaveis

pelo controle do IP. Os crimes virtuais sd0 muito proprios e 0s criminosos sempre
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tentam esconder suas a¢des com uso de programas que geram duvidas como o
programa troyano, sendo necessario um procedimento de identificacdo bem aprazivel
gue néo gere duvidas (DIAS, 2010).

Assim a investigacdo tem que produzir provas que possam ser aceitas em
julgamento, por ser esta o fator-chave para o trabalho do magistrado. Assim uma
decisdo judicial leva em consideracdo o elemento probatério. Nos tempos atuais,
denominados de era da informacéo, estas sdo imprescindiveis para que o trabalho do
juiz seja eficiente no processo de tomada de decisdo. Decidir com exatiddo virou
sindnimo de decidir com todas as informac¢des disponiveis e o elemento probatdrio é
o principal deles (ANGELUCI, 2017).

O trabalho de levantamento de informacdes que se constituirdo em prova € o
subsidio que mantém a quem de direito bem informado, por que busca informacdes
de forma sistemética para produzir conhecimento. Os conhecimentos mais
importantes sobre o trabalho do juiz estéo relacionados ao fato de se aprofundar no
estudo como forma de contribuir para a melhoria e estabelecer um processo decisoério
coerente (DEL-CAMPO, 2018).

Assim, alguns sistemas de seguranca estdo criando metodologias préprias para
investigar os crimes virtuais e/ou cibernéticos. No caso da Unido Europeia eles
estabeleceram uma metodologia centrada em 5 pilares basicos: Preparacdo e
prevencao, Deteccéo e resposta; Mitigacao e recuperacéo; Cooperacéao internacional;
e, por fim, estabelecer critérios para a Tecnologias da Informagcdo e Comunicagéo
(TIC) (COURI, 2009).

No caso da preparacao e prevencao esta esta centrada na informacéo, ou seja,
estabelecer sistemas de informacdo concentrada na maior difusdo possivel das
possibilidades e os métodos utilizados pelos criminosos. Faz parte disso uma
campanha intensa de conscientizacdo da populag¢édo no sentido de prover o maximo
de informacfes possiveis. No caso da Deteccdo e resposta, esta, busca apoio na
multidisciplinaridade, ou seja, a investigacado tem que ser um trabalho em equipe e
das renovadas estratégias da pesquisa cientifica com base nos pressupostos
filosoficos admitidos; o objeto a investigar, a metodologia da investigacao; e, a
linguagem técnica a ser utilizada, destacando em cada um deles, 0s principais

atributos a serem considerados (DIAS, 2010).
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Na questdao da mitigacdo e recuperacdo envolve a formacdo de recursos
adequados aos profissionais, ou seja, o profissional tem que ser preparado dentro da
especificidade necessaria pare investigar o crime além de contar com 0S recursos

tecnoldgicos necessarios para tal intento (DIAS, 2010).

No caso da cooperacdo internacional se faz necessario a formatacdo de um
inventario de interesses entre as nac¢des. Ainda de acordo com Saylor e Alexander
(2014, p. 33):

“A primeira caracteristica diz que um plano deve estar baseado
no conhecimento e interesses daqueles que ser&o atingidos
positivamente ou negativamente por ele; o segundo diz que o
plano deve ser caracterizado por uma alta flexibilidade. Faz-se
previsdes para modificacbes no plano para igualarem-se as
necessidades e interesses dos envolvidos com muitas opgdes

validas para eles’.

Segundo Silva (2010, p. 14), “a legislacdo penal contra crimes virtuais e/ou
cibernéticos representa hoje um espag¢o de marco regulatério essencial”’, que surgiu
da necessidade de se desencadear um processo de reflexdo do ser humano para com
0 proprio ser humano e deste com o sistema de informacgéo por intermédio de uma
normatizacdo, suas interacbes frente as questdes socioeconémicas e culturais,
situando-o0 na natureza por se tratar de um ser biossocial. Entretanto, ndo refere a
uma forma especifica de normas, e sim, de um processo continuo de uma filosofia

normativa, onde todos: Estados e sociedade civil devem estar engajados.

Portanto, a legislacdo contra crimes em ambiente virtual leva a mudanca de
mentalidade e faz com que as pessoas se comportem de maneira responsavel, com
sensibilidade para ndo atacar outras pessoas e/ou instituicdes e, saibam exigir e
respeitar 0os seus proprios direitos e de toda a comunidade, modificando-se
interiormente e interagindo de maneira correta com o ambiente virtual. (Nascimento e
Silva, 2012, p. 113).

CONSIDERACOES FINAIS

O comportamento sociocultural ilibado é a causa, condicdo e o fundamento

para o exercicio do comportamento das pessoas em ambiente virtual. Desta forma, o
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trabalho operacional da investigacdo desta tipologia de crimes € primordial ao

desenvolvimento da atividade policial nesta area como um todo.

A investigacdo como metodologia indispensavel no trabalho do magistrado,
justamente por ser o método que vai buscar as especificagdes de comportamento
como uma forma que garanta o caréater ilibado do processo decisério, condi¢do “si

nem qua non” para a atividade do juiz.

Em niveis mais elevados estdo sendo cada vez mais incluidas descricdes
comportamentalistas, que buscam descrever 0s atos ostensivos das pessoas ao invés
dos tracos que causam ou se acham subjacentes a seus atos. Desse modo se torna

mais acessivel a tentativa para resolucdes de crimes Cibernéticos.
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